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Informationen
Uber |hre Mastercard

Sehr geehrte Damen und Herren,
wir freuen uns, Ihnen in dieser Broschiire samtliche Informationen iiber IThre Mastercard mitteilen zu konnen.

Folgende Leistungen konnen Sie mit der Mastercard nutzen:

- kontaktloses Bezahlen bei teilnehmenden Handlern

- Teilnahme am Mastercard Identity-Check-Verfahren

- Kreditkarteninfo online zur Kontoumsatz- und Kontoauszugsabfrage

- SMS@lert Information per SMS oder E-Mail fiir eingehende Genehmigungsanfragen

Mastercard Identity-Check

Um einen noch hoheren Sicherheitsstandard bei IThren Einkdufen im Internet zu gewdhrleisten muss einmalig
die Authentifizierung Ihrer Mastercard {iber den Mastercard Identity Check erfolgen. Klicken Sie hier, um zu
IThrem Mastercard Identity Check zu gelangen.

Kreditkarteninfo online
Mit Kreditkarteninfo online konnen Sie schnell und bequem die mit Threr Mastercard getdtigten Umsatze
online abrufen. Auflerdem konnen Sie die Kreditkartenabrechnungen der letzten zwolf Monate einsehen.

Um diesen Service von Mastercard nutzen zu konnen, bitten wir Sie zundchst, Thre Mastercard zu registrieren.
Klicken Sie hier fiir Thre Registrierung.

Sobald Sie Ihre Mastercard registriert haben, erfolgt der Dateizugriff iiber den folgenden Anmeldelink:
Klicken Sie hier.

SMS@lert - Information

Damit Sie unterwegs den genauen Uberblick iiber Ihre Transaktionen behalten, haben Sie in Verbindung mit
der Nutzung von Kreditkarteninfo online die Moglichkeit, eine E-Mail-Adresse oder eine deutsche Mobilfunk-
nummer zu hinterlegen. Anschlieffend erhalten Sie bei der Nutzung Ihrer Kreditkarte eine Nachricht per SMS
oder per E-Mail entsprechend Thren Vorgaben.

Auf den folgenden Seiten finden Sie Anwenderleitfdden, die Ihnen die Registrierung und Aktivierung Ihrer
Mastercard Schritt fiir Schritt erkldren.

Mit freundlichen Griifsen
Ihre

Frankfurter Bankgesellschaft (Deutschland) AG

Allgemeine Anfragen Mastercard Mastercard ID-Check
inkl. eStatement Sperrhotline Hotline

8:00-20:00 Uhr 24/7
069 7933-2200 069 7933-1910 069 7933-2555



https://mc-id-check.firstdata.de/reg-fdd-pb-mc/#!/start
https://asp2.paybillag.com/application/Anmeldung/FirstData/InputStep2.cfm?CFID=6805567&CFTOKEN=7081e5e18243bdce-8F496A76-F0E6-C9FF-0080B22EB5B5EBA2
https://asp2.paybillag.com/Willkommen?brandID=G00100&providerID=G00100
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Versicherungsleistungen



Versicherungsleistungen

Karteneinsatz

Versicherungsleistung vorausgesetzt? Versicherte Personen Geltungsbereich
Reise-Service-Versicherung nein Familie weltweit, ohne Wohnsitz
Auslandsreisekrankenversicherung nein Karteninhaber weltweit, ohne Wohnsitz
Verkehrsmittel-Unfallversicherung ja Familie weltweit
Reise-Privathaftpflicht nein Familie weltweit, ohne Wohnsitz, >50km
KFZ-Reise-Haftpflicht ja Familie weltweit, >50km Wohnsitz
Reise-Rechtschutz fur Mietfahrzeuge ja Familie weltweit, >50km Wohnsitz
Auslands-Auto-Schutzbrief nein Familie Europa, ohne Wohnsitz, >50km
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Leitfaden fur
die Onlineregistrierung
der Mastercard



Wie aktiviere ich meine Karte fur SMS@lert?

Ganz einfach:

1) Anmelden im Kreditkarteninfo online-System

Bitte geben Sie Benutzername und Passwort ein

Benutzername

Passwort

» LOGIN » PASSWORT VERGESSEN

Zeichen einfugen: 46 URA O U

2) Den Reiter ,Kartenkonten* anklicken

Willkommen ﬁ

3) Die gewiinschte Karte bearbeiten

B AKTUELLES

M KARTENKONTEN

Registrierte Kartenkonten 1 bis 1 von 1

Karte ﬁ Verfiigungs-

® 547867__ 03

<

EUR 3000,00 EUR

rahmen Kartenkontosaldo Angefragt Verfigbar

0,00 EUR 0,00 EUR 3000,00

Betridge
02.09.21
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4) Das Benachrichtigungsmodell auswéhlen

B KARTENKONTEN

Registrierung

Bearbeiten ?

Kartenherausgeber Adresse

? Kartenkontonummer
547867 XXXXXX0373

? Alias
547867 0373

7| Benachrichtigungsmodell fiir SMS@lert

Keine Autorisierungsnachrichten Jiu <:

5) Kanal, Mobilfunknummer oder Email-Adresse sowie die gewiinschte Sprache
erfassen

?| Benachrichtigungsmodell fiur SMS@lert

Standard i

Alle Autorisierungsanfragen tber 250 Euro, Alle Autorisierungsanfragen Uber Internet, Alle
Autorisierungsfragen aus dem Ausland

Mit dem Aktivieren von Authorisierungsnachrichten akzeptieren Sie die AGB's des
Kartenherausgebers:

AGB's anzeigen

7 Kanal

-

Empféanger
0049

-~

-~

Sprache
Deutsch -

6) Service ist aktiviert

Informationen iiber Ihre Mastercard 05/2020 8



Leitfaden fur
die Registrierung
zum Mastercard ID Check



Karteninhaber-Leitfaden

| FOR ENGLISH PLEASE SCROLL DOWN

Registrierung

Hochste Sicherheit fir Kreditkartenzahlungen im Internet: Mastercard® Identity Check™ ist
ein Legitimationsverfahren, welches bei Online-Kreditkartenzahlungen Ihre Identitat als
Karteninhaber prift. Sie haben die Moglichkeit, Online-Zahlungen tber eine App (per

Fingerabdruck, Gesichtserkennung oder PIN) oder liber die Eingabe einer mobileTAN per SMS

freizugeben.

Um sich zu registrieren, brauchen Sie einen Identifikationscode. Ihnen stehen folgende
Ubermittlungsmdglichkeiten zur Verfiigung:

* per SMS (nach Eingabe bestimmter personlicher Daten sowie der
Mobilfunknummer)
* perBrief

Nach erfolgreicher Identifikation wahlen Sie ein Authentifizierungsverfahren, mit dem Sie
kiinftig Online-Einkaufe freigeben moéchten. Je nach Einstellung lhres kartenausgebenden
Instituts stehen die folgenden zwei Verfahren zur Verfligung:

* App-Freigabe mit der App , Transakt”
* mobileTAN-Verfahren

Die Registrierung wird sowohl fiir die Identifikation als auch fiir die Auswahl des Freigabe-
Verfahrens auf den folgenden Seiten erklart und beschrieben.

Informationen {iber Thre Mastercard 05/2020
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Karteninhaber-Leitfaden

1. Einstiegsseite zur Eingabe der 16stelligen Kartennummer (Hinweis: oben rechts
kann man zwischen deutscher und englischer Sprache wahlen. Die Registrierung wird
dannin der gewadhlten Sprache durchlaufen)

Registrierung fir Mastercard® Identity Check™

\ \
Benutzeridentifikation > Kartenregistrierung > Registrierung abgest
/ /

Willkommen zur Registrierung fur Mastercard® ldentity Check™

In Zusammenarbeit mit Mastercard bieten wir einen héheren i fidr Einkaufe im Internet

Aktivieren Sie Ihre Karte fur Mastercard® Identity Check™, um sie beim Online-Einkauf zusatzlich abzusichern. Profitieren Sie von diesem Sicherheitsverfahren und registrieren Sie sich jetzt.

Geben Sie zur Teilnahme am Verfahren Ihre Kartennummer ein und prufen Sie, welche Maglichkeiten Ihnen mit Ihrer Karte of 1. Diese ion wird zu Ihrer S i und
zur Bestati Ihrer Identitat det.
Kartennummer
[ Ich akzeptiere die A i Gi 3 gungen / Ver
Weiter

Hilfe Impressum Kontakt Fragen und Antworten

2. Zur sicheren Ildentifikation als rechtmaRiger Karteninhaber fordern Sie zunachst einen
Identifikationscode an. Dazu stehen lhnen folgende Ubermittlungsméglichkeiten zur
Verfligung: SMS oder Brief.

2a. ldentifikationscode per SMS: Es werden Karteninhaberdaten abgefragt und im System der
First Data validiert. Bei positiver Validierung erhalten Sie unmittelbar danach einen Code per
SMS. Uber den Informationsbutton bekommen Sie Formatvorgaben fiir Ihre Eingabe.

Registrierung fur Mastercard® Identity Check™

\
Benutzeridentifikation Kartenregistrierung :) Regisirierung abgeschlossen
/

Identifikationscode per SMS

Bitte geben Sie die folgenden Information ein, um einen Identifikationscode per SMS zugesandt zu bekommen. Alle Informationen werden veriraulich behandelt und nur zur
Bestatigung Ihrer Identitat wanrend des Anmeldevorgangs verwendet.

Bankverbindung
Mobilfunknummer

Kartenguiltigkeitsdatum

o © ¢ ©

Geburtsdatum

Senden

Machten Sie sich auf eine andere Art und Weise identifizieren? Fordern Sie hier Inren persdnlichen Identifikationscode liber einen anderen Uberiragungsweg an

Informationen iiber Thre Mastercard 05/2020
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Karteninhaber-Leitfaden

2b: Identifikationscode per Brief

-

Benutzeridentifikation

Identifikationscode per Brief

Um sich fir Mastercard® Identity Check™ registrieren zu konnen, benétigen Sie einen
Identifikationscode. Sie kdnnen sich den Code als Brief Gbermitteln lassen.

Identifikationscode per Brief senden

Sie machten den Identifikationscode auf eine andere Art und Weise zugestelit
bekommen?

Weitere Methoden

3. Eingabe des Identifikationscodes: Beim Versand per SMS werden Sie direkt nach
Codeanforderung zur Codeeingabe weitergeleitet. Bei den anderen Ubermittlungsarten gehen
Sie nach Erhalt des Codes erneut zur Registrierung Giber die Homepage |hres Instituts und
geben lhre Kartennummer nochmals ein. Es folgt dann automatisch die Eingabeseite des
Identifikationscodes.

Registrierung fur Mastercard® |dentity Check™

=
Benutzeridentifikation L p Regisirierung
/

Karteninhaber-Identifikation

Sie haben einen Identifikationscode auf Ihre angebene Mobilfunknummer erhalten.

Geben Sie diesen Code hier ein, um die Identifizierung abzuschliefen

Identifikationscode

Erneute SMS senden Weiter

Mochten Sie sich auf eine andere Weise identifizieren? Fordern Sie hier Ihren personlichen Identifikationscode ber einen anderen Ubertragungsweg an.

Geben Sie den Code ein. Durch Klick auf ,Weiter” gelangen Sie zur eigentlichen Registrierung
fiir ein Verfahren fir die Nutzung von Mastercard® Identity Check™.

Informationen {iber Ihre Mastercard 05/2020 12



Karteninhaber-Leitfaden

4. lhre Identifikation ist nun beendet und Sie wahlen das Verfahren zur kiinftigen
Transaktionsfreigabe. Hierzu gibt es 2 Moglichkeiten: Nutzung der App , Transakt” oder das

mobileTAN-Verfahren.

4a. Mochten Sie die Transakt-App zur spateren Transaktionsfreigabe nutzen, laden Sie sich
die App auf Ihrem Smartphone herunter. Sie kdnnen hierzu den QR-Codes im Browser
scannen oder geben Sie das Stichwort , Transakt” im App Store ein. Haben Sie die App
geladen, bestatigen Sie dies im Browser und es folgt der nachste Schritt.

Registrierung fiur Mastercard® Identity Check™

Registrierung fur Transakt App-Verfahren

Kartenregistrierung

Laden Sie die App "Transakt" aus Ihrem App Store herunter und installieren sie sie auf Ihrem Smartphone oder Tablet. Haben Sie die App erfolgreich installiert, klicken Sie bitte auf den entsprechenden Button

unten.

[ ¢ App Store

18:014

Q. transakt

Transakt
Ich habe die App installiert t Finanzen

Falls Sie kein Smartphone nutzen, kénnen Sie alternativ das mob

Hilfe Impressum Kontakt

s 18:01+
‘= < App Store .

)
1

© Abbrechen

O

2-Faktor-Authentifizierung

Transakt verwandelt |hr Mobiltelefon in ein
personliches Authentifizierungsgerat

Q ° Uberspringen

Suchen

Informationen iiber Thre Mastercard 05/2020
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Karteninhaber-Leitfaden

Verknipfen Sie nun die Kreditkarte mit der App. Dazu klicken Sie ,QR SCANNER" in der
App und scannen mit dem Smartphone den im Browser angezeigten QR-Code. Alternativ
kénnen Sie auch die Ziffern darunter eingeben.

< App Store all T 14:43 v65% @) 15:40 9 oS- 15:4149 ol T -
Transakt
@ 4 QR-Scanner ¢ Zurick  Konto hinzufiigen

Auf gehts! Scannen Sie Ihren QR-Code |

IE I Geben Sie bitte den

Registrierungscode ein

Tippen Sie auf die Schaltflache
unten, um Ihr Konto sicher H

hinzuzufligen

=11
= QR SCANNER
1 2 3
GESCHAFTSBEDINGUNGEN ZU 4 5 6
TIPPEN SIE DEN CODE EIN
' 7 8 9
PQRS TUv WXYZ
0 €3

Registrierung fur Mastercard® |dentity Check™

Kartenregistriorung Registrierung abgeschlossen

Registrierung fur Transakt App-Verfahren

Offnen Sie nun die App "Transakt”. Klicken Sie auf "+* (Konto hinzufgen) und folgen Sie den Anweisungen der App.

98662055

Scannen Sie den QR Code oder geben Sie den numerischen Code in der App ein.

Weiter

Hilfe Impressum Kontakt Fragen und Antworten
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Karteninhaber-Leitfaden

Im nachsten Schritt geben Sie lhren Sicherheitsfaktor an (Fingerprint/Touch-ID/Face-
ID) sofern dies von Ilhrem Endgerat in der notwendigen Art und Weise unterstitzt
wird.

Legen Sie auch eine PIN fest fiir den Fall, dass wahrend einer Zahlungsfreigabe die
biometrische Methode Ihres Handys nicht einwandfrei funktionieren sollte.

Sie kdnnen sich hier auch fir alleinige PIN-Nutzung entscheiden, wenn Sie Fingerprint
usw. nicht nutzen mochten.

Registrierung fur Mastercard® |dentity Check™

Kartenregistrierung

Registrierung fir Transakt App-Verfahren

Bitte wahlen Sie aus, welchen Sicherheitsfaktor Sie zur Zahlungsfreigabe aktivieran machten. Fingerabdruck oder Face-ID miissen nicht genutzt werden. Auch eine PIN-Freigabe alleine ist moglich. Wenn Sie sich
for die per f oder Face-ID vergeben Sie bitte auch eine PIN. Diese kann genutzt werden, wenn Fingerabdruck oder Face-1D einmal nicht lesbar sein sollte. Bitte beachten Sie,
dass Fingerabdruck oder Face-D nur genutzt werden kénnen, sofern dies von lhrem Endgerat in der notwendigen Art und Weise untersiiitzt wird.

Sicherheitsfaktor Fingerprint/Face-1D + PIN |~/

PIN 4-stellige Zahl
PIN-Bestitigung

Sprache  Deutsch

Registrierung abschiieten

Damit ist die Registrierung fiir Mastercard® Identity Check™ abgeschlossen. Ein
Verfahrenswechsel ist nur durch Neu-Registrierung moglich.

Registrierung fiir Mastercard® Identity Check™

Registrierung abgeschiossen

Registrierung erfolgreich abgeschlossen

Sie haben die Registrierung Ihrer Kreditkarte erfolgreich abgeschlossen! Ab sofort kdnnen Sie bei leilnehmenden Handlem mit Mastercard® Identity Check™ Online-Einkaufe tatigen und schitzen damit Ihre
Kreditkartendaten zusdtzlich. Wir winschen lhnen viel Spass beim Online-Einkauf,

Informationen {iber Ihre Mastercard 05/2020 15



Karteninhaber-Leitfaden

4b. Mdchten Sie das mobileTAN-Verfahren nutzen, geben Sie dafiir Ihre
Mobilfunknummer an und legen Sie eine Sicherheitsfrage und -antwort fest.

Registrierung fiir Mastercard® Identity Check™

Kartenregistrierung

Registrierung fiir mobileTAN-Verfahren

Hinterlegen Sie Ihre Mobilfunknummer fiir den Versand von mobil per SMS zur Zat
Ihre Regisirierung wird im Anschluss nochmals mit einem einmaligen Verifikationscode riickbestétigt.
Fir den Versand einer mobile TAN werden 0.10 EUR/SMS von Ihrem Kartenausgebenden Institut berechnet. Bitte rufen Sie nun die mobile TAN Vereinbarung auf und bestatigen Sie diese unten per Klick.
Sicherheitsfrage What's you mothers maiden >
Antwort

Bestiitigung der Antwort

Mobilfunknummer +491 70X0000000K

O Ich akzeptiere die mobile TAN-Vereinbahrung.
Weiter

Falls Sie diese Methode nicht nutzen méchten, kénnen Sie altemativ das Transakt App-Verfahren nutzen

Hilfe Impressum Kontakt Fragen und Antworten

Berechnet Ihr kartenausgebendes Institut Ihnen ein SMS-Entgelt, missen Sie hier die
mobileTAN-Vereinbarung 6ffnen und akzeptieren. Wird kein Entgelt berechnet,
erscheint diese Anzeige nicht.

Nach Klick auf ,\Weiter” bekommen Sie einen Verifikationscode auf Ihr Handy und

nach dessen Eingabe ist auch hier die Registrierung abgeschlossen. Ein
Verfahrenswechsel ist nur durch Neu-Registrierung moglich.

Registrierung fur Mastercard® |dentity Check™

ntifikation Kartenregistrierung Registrierung abges:

Registrierung fiir mobileTAN-Verfahren

Sie haben einen Identifikationscode auf Ihre angebene Mobilfunknummer erhalten.
Geben Sie diesen Code hier ein und ergénzen Sie Ihre Angaben, um die Identifizierung abzuschliessen.

Verifikationscode

Sprache Deutsch v i

Registrierung abschliefen

Sie haben keinen Code per SMS erhalten? Mobilfunknummer andern

Informationen iiber Thre Mastercard 05/2020
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Karteninhaber-Leitfaden

Online-Einkauf

Als registrierter Karteninhaber werden Sie bei einem Online-Einkauf direkt zum
Bezahlprozess mit Mastercard® Identity Check™ weitergeleitet. Dort werden die
relevanten Informationen des Einkaufs aufgelistet. Eine automatische Risikolberpriifung
bestimmt, ob Sie sich authentifizieren miissen oder ob der Kauf unmittelbar
abgeschlossen wird (bei geringem Risiko). Fir den Fall, dass Sie sich authentifizieren
mussen, werden hier die beiden Verfahren beschrieben:

mastercard
ID Check

Mastercard® Identity Check™ Zahlung

Bitte bestatigen Sie die Zahlung Uber die Transakt App auf Ihrem Smartphone/Tablet.

Handler  Netcetera Demo Merchant
g CHF 2500
urr 31.01.2019
ar 1234564 A har 1234

O Auf App Bestatigung warten

i » % 17:53
First
Data.

Bitte bestatigen Sie Ihre Kreditkartenzahlung.

1. Haben Sie lhre Karte fiir das App-Verfahren
Transakt registriert, erhalten Sie gleichzeitig auf
Ihrem Smartphone eine Push-Nachricht und
werden dort aufgefordert, in der Transakt-App

Héndler:
Netcetera Test Merchant

die Zahlung freizugeben. Haben Sie Nachrichten setrag:
dieser App unterdriickt, 6ffnen Sie die App CHF 100,00
manuell und geben Sie dort die Zahlung frei. e
Datum/Zeit:
Wird das biometrische Kennzeichen 08.02.1817:53

(Fingerabdruck oder Face-ID) nicht erkannt,
werden Sie aufgefordert, stattdessen die PIN —
einzugeben, die Sie bei der Registrierung _

ABBRECHEN
vergeben haben.

BESTATIGEN

Haben Sie die Zahlung per App freigegeben, erhilt der Handler die Freigabe und der Kauf
wird abgeschlossen. In Ihrem Browserfenster erfolgt automatisch die Weiterleitung zuriick
zum Online-Shop.

Informationen iiber Ihre Mastercard 05/2020
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Karteninhaber-Leitfaden

2. Haben Sie lhre Karte flir das mobileTAN-Verfahren registriert, werden Sie ebenfalls
direkt zum Bezahlprozess mit Mastercard® Identity Check™ weitergeleitet. Die relevanten
Informationen des Einkaufs werden aufgelistet und die letzten 4 Stellen der von lhnen
hinterlegten Mobilfunknummer werden angezeigt.

. mastercard
ID Check

Mastercard® Identity Check™ Zahlung
Bitte geben Sie die mobileTAN ein, welche Sie als SMS an folgende Mobilfunknummer erhalten haben ****+*1263

Netcetera Demo Merchant
CHF 2500

Datum  28.02.2019
Kartennumr 123456+ 44441234

Sie werden aufgefordert, die TAN, die Ihnen zwischenzeitlich zugesandt wurde,
einzugeben, sowie gegebenenfalls die Sicherheitsfrage zu beantworten, die Sie bei der
Registrierung ausgewahlt haben. Im Anschluss daran erfolgt die tatsachliche Online-
Autorisierung.

Hinweis zur SMS: Als Absender der SMS erscheint der Name ,, Fiserve”, Die
Ubertragungszeit bei einer SMS ist abhangig von lhrem jeweiligen Netzbetreiber. Der
Verantwortungsbereich der First Data endet mit der Zustellung der SMS beim
Netzbetreiber.

Informationen {iber Thre Mastercard 05/2020 18
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